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Wstęp
Technologia chmury obliczeniowej umożliwia uzy-
skiwanie nieograniczonego dostępu do zasobów 
obliczeniowych, takich jak serwery i pamięci masowe, 
które dostarczane są przy minimalnej interakcji z do-
stawcą usług. Niewątpliwie jedną z głównych zalet 
rozwiązań oferowanych w chmurze jest łatwy i szyb-
ki dostęp do zasobów, do których można sięgnąć na 
żądanie z dowolnego miejsca na świecie (Mell, Gran-
ce, 2011).

Rosnąca popularność usług przechowywania 
danych w chmurze obliczeniowej oraz możliwość wy-
korzystania tych rozwiązań do celów przestępczych 
przyciągają uwagę naukowców i praktyków zajmują-
cych się informatyką kryminalistyczną (Sharma, Arora, 
Sakthivel, 2018). Jednym z powodów takiego stanu 
rzeczy jest fakt, że cechy chmury obliczeniowej potę-
gują trudności związane z zabezpieczaniem i analizą 
dowodów cyfrowych (Samy i in., 2018). Szczegółowy 
przegląd istniejących wyzwań i problemów informatyki 
kryminalistycznej w zakresie pozyskiwania i analizy da-
nych z chmur obliczeniowych został udokumentowany 
w raporcie amerykańskiej organizacji standaryzacyj-
nej NIST (Herman i in., 2014). Duża liczba otwartych 
wyzwań przedstawionych we wspomnianym doku-
mencie potwierdza, że rola i możliwości informatyki 
kryminalistycznej w środowisku chmury obliczenio-
wej pozostają nadal nierozwiązanym i niedostatecznie 
zbadanym obszarem badań naukowych (Martini, Choo, 
2014). W celu zniwelowania istniejących problemów 
część naukowców zwraca uwagę na artefakty pozo-
stałe w pamięci zabezpieczanych do badań cyfrowych 

nośników danych, które mogą mieć istotne znaczenie 
w kontekście zasobów przechowywanych w środowi-
sku chmury obliczeniowej.

Celem artykułu jest przedstawienie i podsumowanie 
aktualnego stanu wiedzy na temat śladów aktywności 
użytkowników usług przechowywania danych w chmu-
rze, zapisywanych w pamięci cyfrowych nośników 
danych.

Biorąc pod uwagę cel artykułu, zdefiniowano na-
stępujące pytanie badawcze: jakiego rodzaju ślady 
aktywności użytkownika usług przechowywania 
danych w chmurze obliczeniowej zapisywane są w pa-
mięci cyfrowych nośników danych?

W związku z postawionym pytaniem badawczym 
przyjęto hipotezę, według której informacje na temat 
aktywności użytkownika usług zdalnego przechowy-
wania danych w chmurze internetowej zapisywane są 
w pamięci cyfrowych nośników danych. Informacje te 
mogą pomóc w ustaleniu zawartości zasobów znajdu-
jących się w środowisku chmury obliczeniowej.

Przyjęta hipoteza badawcza zdeterminowała struk-
turę publikacji. W odrębnych częściach artykułu 
przedstawiono wyniki dotychczasowych badań nauko-
wych dotyczących informatyki kryminalistycznej oraz 
usług przechowywania danych w chmurze. Następnie 
szczegółowo opisano istniejące możliwości identyfika-
cji śladów aktywności użytkownika aplikacji Dropbox 
i Google Drive.

Badania przeprowadzono metodą monograficzną 
z wykorzystaniem metody krytycznej analizy literatury. 
Posłużono się również metodą empiryczną, zastosowa-
ną do weryfikacji opublikowanych badań dotyczących 
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usług Dropbox i Google Drive. Wnioski przedstawiono 
w zakończeniu.

Przegląd literatury
Usługi przetwarzania danych w chmurze w kontekście 
kryminalistycznych badań informatycznych są przed-
miotem wielu badań naukowych. Niewielu jednak 
naukowców zajęło się badaniami dotyczącymi możli-
wości ujawniania w pamięci urządzeń lokalnych śladów 
aktywności użytkowników usług przechowywania da-
nych w chmurze.

Dehghantanha i Dargahi (2017) podjęli się ana-
liz związanych z dwiema usługami: CloudMe oraz 
Qihoo 360 Yunpan. CloudMe to europejska usługa 
chmurowa powstała w 2012 roku, której właścicie-
lem jest firma CloudMe AB. Oferuje ona bezpieczne 
przechowywanie danych w chmurze, synchronizację 
plików oraz oprogramowanie klienckie do zdalne-
go zarządzania danymi. Z kolei Qihoo 360 Yunpan 
to chińska usługa przechowywania danych w chmu-
rze, którą wyróżnia największy bezpłatny dysk online 
na świecie. W przeprowadzonych badaniach autorzy 
wykorzystali różne systemy operacyjne: Windows 8.1, 
Android KitKat 4.4.2 oraz Apple iOS 8.0. W ich wy-
niku stwierdzili, że analiza zawartości dysku, pamięci 
RAM, pamięci wewnętrznej urządzeń mobilnych oraz 
zabezpieczonego ruchu sieciowego pozwala na od-
czytanie danych uwierzytelniających, nazw urządzeń 
oraz nazw plików przechowywanych na dyskach wir-
tualnych. Badania te dowodzą, że korzystanie z usług 
chmurowych pozostawia wiele śladów w pamięci cy-
frowych nośników danych. Wynika z nich także, że 
ślady powstały w wyniku wykonywania różnych opera-
cji na plikach zlokalizowanych w chmurze, ale również 
podczas instalacji/deinstalacji aplikacji klienckiej. Ba-
dacze zwrócili również uwagę na kwestię szyfrowania 
danych w każdej ze wspomnianych usług. Stwierdzili, 
że w przypadku usługi Qihoo 360 Yunpan bezpieczeń-
stwo danych podczas transferu jest bardzo niskie. 
Autorzy łatwo zgromadzili i przeanalizowali dane doty-
czące ruchu sieciowego w celu zebrania wymaganych 
dowodów. Usługa CloudMe znacznie lepiej chroni pry-
watność użytkowników. Deinstalacja aplikacji klienckiej 
CloudMe, choć pozostawiła pliki konfiguracyjne, to nie 
zmieniła kluczy rejestru i wykorzystuje szyfrowanie da-
nych podczas transferu.

Mohtasebi i in. (2017) przeprowadzili badania 
związane z trzema kolejnymi usługami: SpiderOak, 
JustCloud i pCloud. Naukowcy zlokalizowali i opisali 
różne artefakty kryminalistyczne łączące się z wyko-
rzystaniem wspomnianych usług za pośrednictwem 
trzech przeglądarek internetowych: Internet Explorer, 
Mozilla Firefox oraz Google Chrome, a także aplikacji 
klienckiej zainstalowanej w systemie Windows 8.1 oraz 
w urządzeniu iPhone 5S z systemem iOS 8.1.1. Dane 
ujawnione i odzyskane w trakcie badań zawierały ad-
resy e-mail, identyfikator i nazwę utworzonego konta 
oraz nazwy przesyłanych i pobieranych plików.

Teing, Dehghantanha i Choo (2018) zbadali możli-
wości ujawnienia śladów aktywności użytownika dysku 
internetowego CloudMe. Analizy autorów obejmowały 
różne systemy operacyjne: Windows 8.1 Professional, 
Linux (dystrybucja Ubuntu 14.04.1 LTS), Apple Mac 
OS X Mavericks 10.9.5, a także urządzenia mobilne: 
iPhone 4 z systemem iOS 7.1.2 oraz telefon HTC One 
z systemem Android KitKat 4.4.4. Przedmiotowe ba-
dania uwzględniały instalację/deinstalację aplikacji 
klienckich CloudMe, a także wysyłanie, pobieranie, 
przeglądanie, usuwanie, synchronizację i udostępnianie 
zasobów. Wspomniani autorzy podkreślają, że w bada-
niach informatycznych dotyczących usługi CloudMe 
należy zwrócić uwagę na pliki bazodanowe: Cache.db, 
db.sdb oraz logi, pliki konfiguracyjne aplikacji, a także 
pamięć podręczną przeglądarki internetowej. Analiza 
historii przeglądania stron internetowych umożliwi-
ła im bowiem zidentyfikowanie unikatowych adresów 
internetowych, które pomogły w ustaleniu czynności 
wykonywanych przez użytkownika usługi CloudMe, 
takich jak logowanie/wylogowanie, uzyskiwanie dostę-
pu do plików/folderów i pobieranie danych. Pomimo 
że połączenie z usługą CloudMe za pośrednictwem 
przeglądarki internetowej było szyfrowane, bada-
cze odzyskali zawartość katalogu głównego aplikacji 
z pamięci podręcznej przeglądarki. Katalog aplikacji 
obejmował pliki użytkownika, metadane oraz pliki opi-
su OpenSearch zawierające informacje o znacznikach 
czasowych i hasła do udostępnionych zasobów.

Istniejące możliwości ujawnienia śladów aktywno-
ści użytkowników usługi pCloud w pamięci ulotnej 
RAM opisali Ahmad i in. (2020), którzy zilustrowali ist-
niejące możliwości identyfikacji śladów w systemie 
Windows 7 Ultimate. Naukowcy ocenili możliwość 
ujawnienia danych dotyczących interakcji użytkow-
nika z dyskiem wirtualnym na podstawie różnych 
scenariuszy, obejmujących przesyłanie danych oraz 
otwieranie i przeglądanie ich zawartości. W przeprowa-
dzonym badaniu analizie poddano zawartość pamięci 
ulotnej RAM, jak również pamięć podręczną przeglą-
darki internetowej Google Chrome. Wynika z niego, 
że w przypadku usługi pCloud istnieje możliwość od-
czytania wszystkich danych uwierzytelniających oraz 
wszystkich informacji o plikach przechowywanych na 
dysku wirtualnym. Przedmiotowe badania potwierdza-
ją wyniki wcześniejszych eksperymentów (Dargahi, 
Dehghantanha, Conti, 2017), których autorzy skon-
centrowali się na usłudze pCloud i zaprezentowali 
możliwości ujawnienia wielu śladów w systemach ope-
racyjnych: Microsoft Windows, Android, iOS oraz 
Linux. Wykazali, że istnieje możliwość odczytania da-
nych uwierzytelniających użytkowników usługi pCloud 
oraz informacji o plikach przechowywanych na dysku.

Z powyższego przeglądu literatury wynika, że 
analiza zawartości cyfrowych nośników danych 
umożliwia (z zasady) ujawnienie informacji wskazu-
jących na korzystanie przez użytkownika urządzenia/ 
systemu z usług przechowywania danych w chmurze 
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obliczeniowej oraz dodatkowych informacji, w tym za-
wartości wirtualnych zasobów, danych identyfikujących 
użytkownika oraz danych uwierzytelniających. Prze-
prowadzone badania koncentrują się na wielu różnych 
usługach, takich jak: CloudMe, Qihoo 360 Yunpan, 
SpiderOak, JustCloud, pCloud, które nie wyczerpują 
katalogu istniejących rozwiązań w zakresie zdalnego 
przechowywania danych. Zbiór ten można rozszerzyć 
chociażby o dwie popularne usługi: Dropbox i Google 
Drive, które były przedmiotem badań Horsmana 
(2020). Z uwagi na dużą popularność powyższych 
usług oraz aktualność wspomnianych badań ich wy-
niki zostaną przedstawione i zweryfikowane w dalszej 
części artykułu.

Metodologia badań
W celu dokonania wstępnej oceny możliwości ujaw-
nienia śladów aktywności użytkownika usług Dropbox 
i Google Drive przeprowadzono analizę wyników 
wspomnianych badań. W eksperymentach Horsmana 
(2020) wykorzystano system operacyjny Microsoft 
Windows 10 oraz przeglądarkę internetową Google 
Chrome (wersja 67.0.3396.99). Pamięć podręczna 
przeglądarki internetowej została odczytana za pomo-
cą programu ChromeCacheView v1.77 firmy Nirsoft. 
W trakcie powtarzania procedury badawczej Horsma-
na (2020) posłużono się nowszą wersją przeglądarki 
internetowej Google Chrome (wersja 89.0.4389.90) 
oraz aktualnymi programami firmy Nirsoft: ChromeCa-
cheView v2.25, ChromeHistoryView v1.42.

Usługa Dropbox
Z badań przeprowadzonych przez Horsmana (2020) 
wynika, że w przypadku korzystania z usługi Drop-
box za pośrednictwem przeglądarki internetowej 
Google Chrome w pamięci podręcznej przeglądar-
ki zapisywany jest plik o nazwie www.dropbox.com.
html. Plik ten nie otwiera się w oknie przeglądarki in-
ternetowej. Wymagane jest przeprowadzenie analizy 
kodu źródłowego. Czynność ta pozwala na odczytanie 
podstawowych informacji o użytkowniku usługi oraz 
identyfikację zawartości dysku wirtualnego. Informa-
cje zapisane w pliku www.dropbox.com.html zawierają 
następujące dane:
 – nazwę konta użytkownika (znacznik „display_name”:),
 – identyfikator konta (znacznik: „id”:),
 – adres e-mail użytkownika (znacznik „email”),
 – adres URL zdjęcia profilowego użytkownika (znacz-

nik: „photo_circle_url”:).

Fragment kodu zapisanego w pliku www.dropbox.com 
.html przedstawia rycina 1.

Główne okno programu
Plik www.dropbox.com.html zawiera dodatkowe zapi-
sy wskazujące na aktywność użytkownika na stronie 
głównej usługi Dropbox. Domyślnie na stronie głów-
nej dysku znajduje się lista ostatnich działań podjętych 
przez użytkownika. Każdy wpis na liście ostatnich ak-
tywności znajduje odzwierciedlenie w strukturze pliku 
www.dropbox.com.html. Lista ostatnich aktywności 

Ryc. 1. Fragment kodu pliku www.dropbox.com.html.



PROBLEMY KRYMINALISTYKI 312(2) 202120

Z PRAKTYKI

zapisywana jest w znacznikach: „recent_activities”:. 
Znaczniki zawierają czas interakcji (np. otwieranie fol-
deru/pliku), który jest zapisany w formacie UNIX. Jeżeli 
użytkownik rozwinie ostatnie zdarzenie, które zawiera 
jeden lub więcej plików (zazwyczaj graficznych), to dla 
każdego pliku wyświetla się podgląd obrazu. Skutkuje 
to zapisywaniem w pamięci przeglądarki internetowej 
plików, których nazwy są bardzo charakterystyczne, 
na przykład: size=100x100size_mode=4.jfif. W razie 
ujawnienia w pamięci podręcznej przeglądarki interne-
towej plików o podobnych nazwach należy utożsamiać 
je z powyższą formy aktywności na dysku Dropbox.

Podgląd zawartości dysku
W przypadku kiedy użytkownik usługi Dropbox 
wyświetla wszystkie pliki zapisane na dysku, w hi-
storii przeglądarki internetowej zapisywany jest 
adres URL: https://www.dropbox.com/home. W pliku 
www.dropbox.com.html zapisywane są natomiast do-
datkowe informacje. W celu ustalenia całej zawartości 
dysku wirtualnego użytkownika należy odczytać infor-
macje opatrzone znacznikami „event_type”:.

Podgląd zawartości pliku
Z badań Horsmana (2020) wynika, że w przypadku 
wyświetlenia zawartości pliku graficznego na dys-
ku wirtualnym jest on buforowany przez przeglądarkę 
internetową i zapisywany w pamięci podręcznej, po-
dobnie jak po wyświetleniu podglądu pliku w oknie 
głównym. Nazwa pliku jest bardzo charakterystycz-
na, ponieważ zawiera informacje o jego rozmiarze: 

size=32x32size_mode=5.jfif. Oryginalna nazwa pliku  
jest natomiast zapisywana w adresie URL i moż-
na ją odczytać z historii przeglądarki internetowej: 
www.dropbox.com/home?preview=FILENAME.png. 
Dodatkowe informacje dotyczące przeglądanych pli-
ków graficznych są zapisywane w pliku tekstowym 
o nazwie: is_xhr=trueactivity_context=3activity_con-
text_data=%2FFILENAME.txt.

Komentarze użytkowników
Użytkownik usługi Dropbox ma możliwość dodawania 
komentarzy do plików znajdujących się na dysku. Ko-
mentarze mogą być również dodawane przez innych 
użytkowników, którzy posiadają dostęp do określonego 
zasobu. Wstawienie komentarza skutkuje zapisaniem 
dodatkowych informacji, opatrzonych znacznikiem 
„comment”:, w pliku tekstowym is_xhr=trueactivity_
context=3activity_context_data=%2FFILENAME.txt. 
Jeżeli osoba trzecia odpowie na zamieszczony ko-
mentarz, wówczas nazwa konta tej osoby zostanie 
zapisana w znacznikach: display_name, lname oraz 
fname. W metadanych brak jest natomiast adresu 
e-mail oraz identyfikatora konta osoby odpowiadającej 
na komentarz, w związku z czym identyfikacja rzeczy-
wistego konta osoby trzeciej wydaje się niemożliwa.

Udostępnianie i usuwanie plików
Przejście użytkownika usługi do zakładki zawierającej 
zasoby udostępnione innym użytkownikom znajduje 
odzwierciedlenie w historii przeglądania stron interne-
towych: https://www.dropbox.com/share. Wyświetlenie 

Ryc. 2. Okno programu ChromeCacheView z zawartością pamięci podręcznej przeglądarki.
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listy zasobów udostępnianych nie skutkuje zapisaniem 
dodatkowych informacji w pamięci podręcznej przeglą-
darki internetowej. Podobnie jest w przypadku plików 
usuniętych. Usługa Dropbox przechowuje usunięte 
pliki przez 30 dni, a użytkownik może je przywracać 
i przeglądać. W pamięci podręcznej przeglądarki in-
ternetowej nie będzie jednak jakichkolwiek rekordów, 
które można przypisać do czynności usunięcia danych.

Wyniki badań własnych
W wyniku powtórzenia procedury badawczej Horsmana 
(2020) uzyskano odmienne wyniki. Stwierdzono miano-
wicie, że wyświetlenie zawartości dysku wirtualnego 
Dropbox powoduje zapisanie w pamięci podręcznej 
przeglądarki internetowej Google Chrome pliku o na-
zwie: https://www.dropbox.com/.html, którego nazwa 
jest zakodowana. Plik ten wskazano na rycinie 2.

Ustalono, że plik https://www.dropbox.com/.html 
nie zawiera żadnych danych identyfikujących użyt-
kownika usługi Dropbox. W przeprowadzonym badaniu  

potwierdzono, że aktywność użytkownika usługi znaj-
duje odzwierciedlenie w historii przeglądania stron 
internetowych. W przypadku wyświetlenia przez 
użytkownika usługi Dropbox całej zawartości dysku 
w historii przeglądarki internetowej (zgodnie z usta-
leniami Horsmana) zapisywany jest adres URL: 
https://www.dropbox.com/home. Podobnie w historii 
przeglądarki internetowej zapisywane są adresy inter-
netowe wskazujące na inne aktywności użytkownika, 
takie jak na przykład: wyświetlanie zasobów udostęp-
nionych, otwieranie listy próśb o pliki oraz otwieranie 
listy plików usuniętych.

Przeprowadzone badanie potwierdziło, że wyświet- 
lenie w usłudze Dropbox zawartości pliku graficznego 
skutkuje zapisaniem go w pamięci podręcznej prze-
glądarki internetowej w formacie JFIF. W omawianym 
przykładzie plik graficzny został zapisany pod nazwą: 
fv_content=true&size_mode=5.jfif.

Oryginalna nazwa pliku została zapisana w adresie 
URL i można ją odczytać z historii przeglądania stron 

Ryc. 3. Historia przeglądania stron internetowych.

Ryc. 4. Wskazanie pliku fv_content=true&size_mode=5.jfif.
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internetowych. W omawianym przykładzie jest to plik 
o nazwie 1.JPG.

Przeprowadzone badanie nie potwierdziło ustaleń 
Horsmana (2020), według których podgląd zawartości 
pliku graficznego oraz dodanie komentarza w usłudze 
Dropbox powoduje zapisanie dodatkowych informacji 
w plikach tekstowych.

Usługa Google Drive
W pamięci podręcznej przeglądarki internetowej 
Google Chrome znajdują się ograniczone informa-
cje dotyczące interakcji użytkownika z usługą Google 
Drive. Z badań przeprowadzonych przez Horsma-
na (2020) wynika, że pamięć podręczna przeglądarki 
internetowej Google Chrome nie zawiera plików iden-
tyfikujących użytkownika lub opisujących zawartość 
dysku wirtualnego Google Drive. Oznacza to, że 
informacje dotyczące usługi Google Drive nie są bu-
forowane, odmiennie niż w przypadku usługi Dropbox. 
W pamięci przeglądarki internetowej zapisywane są 
jedynie pliki graficzne, przeglądane z poziomu dysku 
Google Drive. Przeglądane pliki zapisywane są pod 
charakterystyczną nazwą, na przykład: W1366-H662. 
Właściwość ta nie dotyczy dokumentów tekstowych, 

arkuszy kalkulacyjnych oraz prezentacji multimedial-
nych przeglądanych z poziomu dysku.

Zdaniem Horsmana (2020) adresy internetowe za-
pisane w historii przeglądania stron internetowych, 
powiązane z aktywnością użytkownika, zawierają ogra-
niczone informacje. Przykładowo podgląd zawartości 
pliku graficznego na dysku wirtualnym nie zmienia ad-
resu URL: https://drive.google.com/drive/my-drive. 
Z kolei wyświetlenie zawartości konkretnego folderu 
zmienia adres internetowy w sposób, który nie pozwala 
na ustalenie nazwy zasobu: https://drive.google.com/
drive/folders/0By-CihkhmywOek1Gak4ySlhnQkk.

Wyniki badań własnych
W wyniku przeprowadzonych badań stwierdzono, że 
wnioski Horsmana (2020) dotyczące usługi Google Drive 
wymagają uzupełnienia w zakresie możliwości identy-
fikacji nazw folderów zapisanych na dysku wirtualnym. 
Każdorazowe wyświetlenie zawartości folderu powodu-
je zmianę adresu URL, który nie pozwala na ustalenie 
nazwy zasobu. Jednakże wyświetlenie historii przeglą-
dania stron internetowych za pośrednictwem aplikacji 
ChromeHistoryView v1.42 umożliwia ustalenie nazw fol-
derów na dysku Google Drive, które były otwierane przez 

Ryc. 5. Wskazanie pliku 1.JPG.

Ryc. 6. Nazwy folderów dysku wirtualnego w tytułach stron internetowych.
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użytkownika. Nazwy folderów zawarte są w tytułach stron 
internetowych, co zostało ukazane na rycinie 6.

Przeprowadzone badania potwierdziły, że podgląd 
zawartości pliku graficznego na dysku Google Drive po-
woduje, iż jest on buforowany i zapisywany w pamięci 
podręcznej przeglądarki internetowej Google Chrome. 
Na rycinie 7 zaznaczono plik graficzny w1280-h881-ft.
jfif, którego zawartość została wyświetlona na dysku.

Wyświetlenie zawartości dokumentów tekstowych, 
arkuszy kalkulacyjnych oraz prezentacji multimedial-
nych zapisanych na dysku wirtualnym Google Drive nie 
skutkuje zapisaniem dodatkowych informacji w pamię-
ci podręcznej przeglądarki. Istnieje jednak możliwość 
ustalenia nazw plików otwieranych przez użytkownika. 
Informacje takie dostępne są w oknie programu Chro-
meHistoryView, co zostało pokazane na rycinie 8.

Wyniki i dyskusja
Z przeprowadzonej analizy opublikowanych badań 
oraz powtórzonej procedury badawczej wynika, że 
interakcje użytkownika z usługami Dropbox i Google 
Drive skutkują zapisywaniem informacji w pamięci 
urządzeń lokalnych. Najwięcej informacji zapisywa-
nych jest podczas korzystania z usługi Dropbox. W tym 
jednak przypadku badania własne zakończyły się 
uzyskaniem wyników odmiennych od rezultatów Hors- 
mana (2020). Różnice te wynikają najprawdopodobniej 

z wykorzystania różnych wersji przeglądarki interne-
towej Google Chrome oraz bezpłatnych programów: 
ChromeHistoryView v1.42 i ChromeCacheView v2.25. 
Należy również wskazać na istniejącą możliwość usta-
lenia zawartości dysku Google Drive na podstawie 
tytułów stron internetowych, wyświetlanych za po-
średnictwem wymienionych powyżej aplikacji, co nie 
zostało opisane w badaniu Horsmana (2020).

Podsumowanie
Przypuszczać można, że popularność usług przecho-
wywania danych w chmurze obliczeniowej będzie stale 
rosła, co wynika z wielu zalet tych rozwiązań. Zwięk-
sza się więc prawdopodobieństwo, że wiele danych 
istotnych z punktu widzenia prowadzonych postę-
powań karnych będzie zlokalizowanych w chmurze, 
w tym na dyskach wirtualnych. Istniejące bariery praw-
ne w większości przypadków uniemożliwiają jednak 
uzyskiwanie bezpośredniego dostępu do tego rodzaju 
zasobów. W tych sytuacjach niezbędne jest korzy-
stanie z pomocy zagranicznych organów ścigania 
i wymiaru sprawiedliwości. Uzasadnieniem wniosków 
kierowanych do podmiotów zagranicznych mogą być 
ustalenia biegłych z zakresu badań informatycznych. 
Analizy biegłych mogą potwierdzać fakt korzystania 
z usług przechowywania danych w chmurze, jak rów-
nież pomóc w ustaleniu danych uwierzytelniających 

Ryc. 7. Plik graficzny w1280-h881-ft.jfif zapisany w pamięci podręcznej przeglądarki.

Ryc. 8. Nazwy plików otwieranych przez użytkownika usługi Google Drive.
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oraz zawartości zasobów, co może być istotne w pro-
wadzonym postępowaniu karnym.

Pomimo że prezentowana publikacja ma charakter 
głównie poglądowy, zawiera opis i wyniki badań włas- 
nych, potwierdzających przyjętą hipotezę. Badania 
własne zostały zrealizowane za pomocą aktualnych 
wersji aplikacji, co tłumaczy różnice w uzyskanych 
wynikach. Przykład ten potwierdza również, że każde 
badanie informatyczne ma charakter indywidualny.

W przyszłych badaniach naukowych, dotyczących 
problematyki ujawniania śladów aktywności użyt-
kownika usług chmur obliczeniowej, należy dążyć do 
korzystania z bardziej zaawansowanych programów, 
stosowanych w kryminalistycznych badaniach informa-
tycznych, takich jak na przykład: X-Ways Forensics, 
NetAnalysis oraz HstEx.

Źródło rycin:
Ryc. 1: opracowanie własne na podstawie: Horsman, 
2020
Ryc. 2–8: autor
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